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Server Cloud Produkte Agreement (SLA)

1. Servicebeschreibung

green.ch bietet Cloud Produkte auf verschiedensten Architekturen verteilt iber mehrere redundante Rechen-
center, Storage-Cluster und Serversysteme an. Die physikalische Infrastruktur wird dabei in den modernsten
Rechenzentren der Schweiz, allen voran in Zirich-West, betrieben.

Mit den Cloud Produkten von green.ch werden dem Kunden viele Méglichkeiten im Bereich IAAS (Infrastruc-
ture as a Service) geboten.

Virtualisierung bedeutet, dass jeder Virtual Server wie ein eigener Server agiert. Die darunter liegende Hard-
ware, welche deutlich héhere Performance aufweist, wird dabei intelligent Gber mehrere Virtual Server ver-
teilt. Ressourcen kdnnen dabei geteilt oder explizit flr einzelne Virtual Server reserviert werden.

CUSTOMER

Die Server Cloud von green.ch ist hochskalierbar und basiert auf der Virtualisierungs-Technologie von Micro-
soft Hyper-V. Diese Technologie ermdglicht es Ihnen, flexibel Ressourcen in ihrem eigenen Rechenzenter
mit der Server Cloud zu kombinieren oder ihre gesamte IT Infrastruktur zu 100% in der Server Cloud zu

betreiben.
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1.1 Aufbau Komponenten

Die Virtualisierung basiert auf der Hyper-V Technologie von Microsoft Windows Server 2012 R2. Fiur das
Management und die Automatisierung werden Komponenten von Microsoft System Center 2012 R2 einge-
setzt.

e Virtual Machine Manager
e Orchestrator
e Service Manager

Das Kunden Frontend fir die Administration und Verwaltung der Server und Netzwerke basiert auf dem
Windows Azure Pack.

Tenant Portal Windows Azure Pack

Frontend @

Virtual Machines Virtual Machine Roles VM networks
Virtual Machine Virtual Machine Virtual Machine
Manager Manager Manager

Service Provider Foundation

Management Microsoft System Center 2012 R2
& Automation

Windows Server 2012 R2
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1.2 Kunden Nutzen

- sicher
Die moderne und zertifizierte Rechenzenter-Infrastruktur in der Schweiz und der Geo-redundante

Plattform-Aufbau garantieren Ihnen eine sichere und hochverfugbare Umgebung.

- effizient
Die Virtual Server als Infrastructure-as-a-Service Losung erméglichen eine kosteneffiziente Umset-

zung von IT-Lésungen. Bestehende Windows Server ersetzen oder das bestehende Rechenzenter
erganzen; ohne Investitionskosten, einfach, schnell und effizient.

- einfach
Leistungsfahige Pakete von virtuellen Servern mit bis zu 16 vCPU und 128 GB RAM mit transparen-

ten und klar kalkulierbaren Kosten. Erstellen und verwalten Sie Ihrer Umgebung im benutzerfreund-
lichen und intuitiven Frontent Portal Windows Azure Pack.

1.3 Unser Angebot

Das Hauptprodukt unterteilt sich in acht unterschiedliche Angebote von VS1 bis VS128 (VS = Virtual Server
| Zahl = Anzahl Memory). Die Unterscheidungsmerkmale liegen in den Leistungsparametern der einzelnen
Produktefeatures. Die festgelegten Werte innerhalb der Angebote sind fix und kénnen nicht verandert wer-
den. Erganzt wird das Produkt mit Optionen welche der Kunde zusétzlich zu den Hauptangeboten wahlen
kann.

Erweiterte Optionen

Betriebssystem Windows oder Linux

) [g] (g} () (o] (o] (2] (gl

VS16 VS32 VS64 VS128

Angebote Virtual Server

Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit
vorbehalten.
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1.4 Spezifikationen

1.4.1 Leistungsmerkmale Virtual Server

Leistungsmerkmale

Virtual Server vCPU RAM in GB HDD in GB Mbit
VS1 1 1 50 100
VS2 1 2 100 100
VsS4 2 4 150 100
VS8 2 8 250 100
VS8 Alternatives Profil 4 4 250 100
VS16 4 16 250 100
VS16 Alternatives Profil 8 8 250 100
VS32 8 32 250 100
VS32 Alternatives Profil 12 16 250 100
VS64 12 64 250 1000
VS64 Alternatives Profil 16 32 250 1000
VS128 16 128 250 1000
VS128 Alternatives Profil 24 64 250 1000
Inklusive - Ein internes Netzwerk

- Eine fixe Public IP-Adresse

- Voller Konsolen-Zugriff

- Port Filtering Firewall

- DNS Verwaltung fir unlimitierte Anzahl Zonen (fiir bei green.ch gehos-

tete Domains)

- Freie Betriebssystemwahl (Windows oder Linux)

- Service Level Standard
Exklusive - Einrichtungsgebuhr
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1.4.2 Betriebssystem

Fur die Virtual Server steht eine freie Auswahl verschiedener Betriebssysteme zur Verfiigung (geméass Uber-
sicht auf der Webseite www.green.ch).

Option - Microsoft Windows - Verschiedene Linux Derivate (ver-
Betriebssystem figbar ab Q3/14)

(die aktuell glltige Ver-
sion ist auf der Web-

seite  www.green.ch
ersichtlich)

Ein Wechsel des Betriebssystems ist wie folgt méglich: Der Kunde bestellt einen zuséatzlichen Virtual Server
mit dem gewiinschten Betriebssystem und ist fur die Konfiguration und die Migration der Daten verantwort-
lich. Der erste Virtual Server kann ausserhalb der Kindigungsfristen geléscht werden. Ein gleichzeitiger
Downgrade des Virtual Servers ist nicht moéglich. Es werden grundséatzlich keine Kosten zuriickerstattet fr
nicht bezogene Leistungen.

1.4.3 Erweiterte Optionen

Die zusatzlich bestellbaren Optionen sind nicht an ein Produkt gebunden sondern sind fur alle Virtual Server
in einem Abonnement verfugbar (z.B. kann zusétzlicher Speicherplatz auf mehrere Server verteilt werden).

Erweiterte Optionen - Zusatzlicher Speicherplatz

- Zusatzliches internes virtuelles Netzwerk

- Zusatzliches externes virtuelles Netzwerk (inkl. 1 fixe IP)
-Managed VPN Zugriff (Ikev2)

- Snapshots

1.5 Angebot- und Nutzungsbestimmungen

1.5.1 CPU / Prozessor

Die Anzahl im Produkt definierten CPUs werden als vCPU dem entsprechenden Virtual Server zugewiesen.
Die Leistungsféahigkeit eines Virtual Servers erhght sich mit der Anzahl ihm zugewiesener vCPU.

1.5.2 HDD / Hard Disk Drive

Innerhalb des gewahlten Angebotes steht dem Kunden der HDD Speicherplatz vollumfanglich zur Verfligung.
Abziglich ist nur das Betriebssystem. Das Betriebssystem wird dem Hard Disk Speicher zugewiesen

1.5.3 RAM /Random Access Memory

RAM Ressourcen werden dem Kunden vollumfanglich zur Verfiigung gestellt
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1.5.4 Netzwerk / Bandbreite

Die in der Server Cloud verwendeten virtuellen Netzwerktechnologien basieren auf den durch die Cloud
Ldsung vorgegeben Standards. Mit diesen Standards werden dem Kunden virtuelle Netzwerke fir seine
Server zur Verfligung gestellt.

Grundsatzlich gilt, dass einem virtuellen internen Netzwerk eine Bandbreite von 1°‘000 MBit zur Verfligung
gestellt wird. Die Benutzung dieser Bandbreite ist fiir das erste interne Netzwerk in den monatlichen Kosten
fur den Virtual Server integriert. Weitere zusatzliche interne Netzwerke und deren Benutzung sind als Option
bestellbar und werden ebenfalls Uber einen monatlichen Beitrag verrechnet.

Sofern der Kunde einen externen Zugriff auf das virtuelle Netzwerk bendtigt, kann der Kunde dem internen
Netzwerk mit der NAT Funktion (Direkten Internetzugriff per NAT aktivieren) eine externe IP zuweisen. Der
Zugriff auf das interne Netzwerk erfolgt immer portbasiert mittels NAT. Im Falle der Aktivierung einer exter-
nen IP wird die Netzwerk-Bandbreite auf den Level des grossten angeschlossen Virtual Server limitiert.
(Beispiel VS4: 50 MBit/ VS16 100 MBit, etc.).

Green.ch ist berechtigt, Kunden jederzeit und ohne Vorwarnung vom Netz zu trennen, sofern Netzwerke
missbrauchlich verwendet werden oder diese die gesamte Infrastruktur in Mitleidenschaft ziehen Uber-
schreitung der Fair Use Policy geméss Kapitel 4.3, etc. /)

1.5.5 MIPS / Fixe IP Adressen

Die zugewiesenen IP-Adressen stehen nur fir den jeweiligen Kunden zur Verfugung. Fir Anwendungen wie
E-Mail-Dienste sind zwingend MIPS 4 notwendig damit auch DNS Reverse einwandfrei funktionieren. Die
Kostenfolgen fur eine allfallige Sperrung (z.Bsp. Spam / Fishing) sind durch den Kunden zu tragen. Bitte
beachten Sie, dass bei der Loschung eines Netzwerkes und der anschliessenden Neuerstellung eines Netz-
werkes nicht wieder die gleiche fixe IP zugewiesen werden kann.

1.5.6 Backup / Desaster Recovery

Green.ch erstellt regelméassig ein Replica der Virtual Server fur ein Desaster Szenario der Server Cloud
Infrastruktur (Netzwerk, Storage, Hypervisor). Dieses Replica ist den Kunden nicht zugéanglich. Fur die Da-
tensicherung und die Sicherung des Virtual Servers ist der Kunde selbst verantwortlich. Green.ch empfiehlt
fur die Verwendung eines filebasierten Backups die Sicherungssoftware von green.ch:
http://www.green.ch/backup

1.5.7 Snapshots

Mittels der Snapshot - Technologie kann der Kunde (iber das Service Management Portal zu einem bestimm-
ten Zeitpunkt selbststéandig ein Abbild erstellen. Beim Recovery eines Snaphots wird der Virtual Server auf
den vorher gesicherten Zeitpunkt wiederhergestellt.

Snapshots sind kein Backup sondern eine Mdglichkeit, sich kurzfristig davor abzusichern, ein System irre-
parabel zu zerstéren oder kritische Vorgange durchzufiihren (Software-Installation, Patch-Installation usw.).
Die Snapshots werden durch den Kunden erstellt und geléscht. Fir die Snapshots wird das Speicherkontin-
gent der jeweiligen Subscription verwendet.

1.5.8 Datenstandort

Die Daten werden in den hochsicheren Rechenzentren von green.ch gespeichert. Diese werden ausschliess-
lich in der Schweiz betrieben.
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http://www.green.ch/backup

G

green

1.5.9 Managed Site to Site VPN Service

Green bietet seinen Endkunden eine kostenpflichtige VPN Option an. Mit dieser Option kann der Endkunde
sein Firmennetzwerk mit der Server Cloud uber ein VPN verbinden.

Es stehen folgende zwei Varianten zur Verfligung:

- Der Kunde hat einen bestehenden Internetanschluss eines Drittanbieters. Green erhélt vom Kunden
eine freie interne (LAN) und externe (WAN) IP zugewiesen. Green konfiguriert das Endgerat und ver-
sendet dieses an den Endkunden. Bei dieser Variante stellt die green.ch AG den Betrieb des Endgeré-
tes sowie des virtuellen Gateways in der Cloud sicher. Fur den Betrieb und Funktionalitét der Leitung ist
der Kunde verantwortlich. Aufwendungen, welche aufgrund der Internetverbindung des Kunden entste-
hen, werden mit einem Satz von CHF 190.00 pro Stunde dem Kunden weiter verrechnet und werden
nicht durch die monatliche Service Gebihr oder einmalige Installationsgebihr gedeckt.

- Der Kunde hat einen bestehenden green Internet Anschluss oder méchte einen neuen Anschluss von
green beziehen. In diesem Falle liefert green ein entsprechendes Modem. Vorhande nicht kompatible
Modems werden wenn nétig ersetzt.

Fur beide Optionen kann eine kostenpflichtige vor Ort Installation durchgefuhrt werden.

Die Bandbreite im VPN ist auf 10 Mbit limitiert. Fir héhere VPN Bandbreiten sind kundenspezifische Losun-
gen maoglich.

Vom Kunden selber eingerichtete VPN Services werden explizit nicht unterstitzt und supported.

1.5.10 Unmanaged Site to Site VPN

Mittels dem Unmanaged Site to Site VPN stellt green.ch dem Kunden die Mdéglichkeit zur Verfigung, sein
eigenes Site to Site VPN Tunneling aufzubauen. Der Kunde ist flir die Hardware und das Einrichten des Site
to Site VPN selbst verantwortlich. Vom Kunden selber eingerichtete VPN Services werden explizit nicht durch
den green.ch Support unterstitzt. green.ch gibt zudem keine Garantie, dass die vom Kunden verwendete
Hardware durch die Server Cloud unterstutzt wird.

Weiter muss der Kunde darauf achten, dass seine Hardware die Anforderungen von Microsoft Azure Pack
unterstitzt.

1.5.11 Imagecontainer

green.ch bietet dem Kunden einen Image Container an. Mittels dem Image Container kann der Kunde eigene
Disk Images in die Server Cloud einspielen. Dies erdffnet die Mdglichkeit, komplette Server direkt in die
Cloud zu migrieren oder eigene Betriebssysteme mit der Server Cloud zu verwenden.

Es werden die Formate VHDX und ISO unterstitzt. Die Images kénnen via FTP in den Image Container
geladen werden und bleiben dort 7 Tage erhalten. Sobald das hochgeladene Image einem Server in der
Server Cloud angehangt wird, verschiebt sich das Image aus dem Image Container in das Speicher-Kontin-
gent der Server Cloud und bleibt dort erhalten, bis der Kunde das Image wieder vom Server trennt.
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2. Service Level Agreement

Das erfolgreiche Outsourcing von IT-Dienstleistungen erfordert eine transparente Definition der Kunden-Lie-
feranten-Beziehung. Die green.ch AG (,Provider”) und der Kunde werden die vom Provider zu erbringenden
Leistungsqualitaten (nachfolgend ,Service Level*) und die vom Kunden zu erbringenden Pflichten in dem
nachfolgenden Service Level Agreement (,SLA®) regeln.

2.1 Begriffs-Definitionen

Service Level = Festgelegte und messbare Kriterien fur die Erbringung einer bestimmten Leistungsqualitét
durch den Provider. Die im Service Level enthaltenen Kriterien werden in diesem Kapitel definiert.

MTTR{mean timeto repair)

Stérung‘

—Reguldrer Betrieh=——pp [=— =—— —— — — — — —— —— —— — P -Reguldrer Betrieb»

Reaktionszeit Interventionszeit Storungsbehebung

Storungsmeldung

Erste Rickmeldung

= Reaktion Beginn Stérungsbehebung
= Intervention

Storung behoben

Im SLA ausgewiesene Kriterien

Im-SLA nicht-ausgewiesene Kriterien

2.1.1 Single Point of Contact

Der Single Point of Contact (SPOC) ist die zentrale Anlaufstelle fir Kunden und wird durch das Customer
Care Center (Support-Hotline 0844 842 842) sichergestellt. Kunden mit dem Service Level Business erhalten
fur die Erreichbarkeit ausserhalb der Birozeiten eine separate 7/24 Piketthummer.
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2.1.2 Betriebszeit

Die Betriebszeit ist die Zeit, in der das System grundsétzlich zur Verfigung steht. Die geplanten und ange-
kiindigten Wartungsfenster sind nicht Teil der Betriebszeit. Die Betriebszeit betragt 8604 Stunden und be-
rechnet sich wie folgt: 1 Jahr 7/24 = 8760 h — 156 h Wartungsfenster.

2.1.3 Servicezeit

Die Servicezeit ist die Zeit, innerhalb derer die vertraglich vereinbarten Leistungen erbracht werden. Wah-
rend der Servicezeit ist die Erreichbarkeit des Customer Care Center gewéhrleistet. Kunden mit dem Service
Level Business erhalten eine separate 7/24 Pikettnummer.

2.1.4 Verfugbarkeit

Verflgbarkeit [%] = 100 * ((vereinbarte Servicezeit - ungeplante Ausfélle innerhalb der Servicezeit) / verein-
barte Servicezeit). Die vereinbarte Servicezeit enthalt nicht Zeitfenster fiir geplante Wartungsfenster (siehe
2.3).

Verfugbarkeit wird von green.ch auf der Rechenzenter-Infrastruktur gewéahrleistet. Dies beinhaltet folgende
Layer: Netzwerk, Storage und Hypervisor. Um eine 99.9% Verfiigbarkeit auf dem virtuellen Server zu errei-
chen, sind auf Endkundenseite die Losungen entsprechend hochverfiigbar zu designen.

2.1.5 MTTR

MTTR (engl. mean time to repair) [ t ] = mittlere Zeit zur Durchfihrung einer Reparatur bzw. der Wiederher-
stellung des Betriebes.

2.1.6 Reaktionszeit

Die Reaktionszeit bestimmt die maximal in Anspruch genommene Zeit zwischen dem Auftreten einer Stérung
und der Annahme der Stérungsmeldung durch das Customer Care Center.

Ohne anderslautende Vereinbarung lauft die Reaktionszeit nur innerhalb der Servicezeit.

green.ch ist bestrebt, die angegebenen Reaktionszeiten einzuhalten und Ausfalle sowie Fehler rasch zu
beheben. Die Einhaltung der Reaktionszeit kann jedoch nicht in jedem Fall sichergestellt werden. Fristuber-
schreitungen fihren zu keinen Penaltys und keinen Schadenersatzansprichen.
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2.2 Ubersicht SLA Varianten

SLA 514 SLA
Standard Business Premium

Single Point of Gontact g re WI'I.Ch g re wl'l -Ch

tnar

Arersn o inos
Ve

dungsbereict Kritische Business deungsarchitektur,

Anwendunosn

emintegrations-

Projekte

Senvicezeit Meontag - Freitag 247 Wird durch Partner
Q200 -17.20 U

o U - Lol T =
Verfigbarkeit” 99.7% 99.99% 99 9%

Reaktionszeit (innerhalb nter 8 Stunden nter 2 Stunden nter 2 Stunden

Servicezeit)
Pricritatsbearbeitung —

ROckruf —

Hinweis: Das SLA Premium wird direkt zwischen dem Endkunden und einem Systemintegrationspartner von
green.ch abgeschlossen und ist nicht Bestandteil des vorliegenden Dokuments.

2.2.1 Verrechnung Business SLA

Die Kosten fiir das Service Level Business berechnen sich auf der Summe des Abonnements mit all seinen
zugewiesenen, sprich vom Kunden bestellten, Optionen. Auf der Summe wird abgestuft ein prozentualer
Anteil als Zuschlag erhoben.

Stufe Zuschlag

Stufe 1 35 % fiir die Abonnements-Kosten < CHF 200

Stufe 2 30 % fir die Abonnements-Kosten zwischen CHF 200 — 800

Stufe 3 25 % fur die Abonnements -Kosten zwischen CHF 801 — 2000

Stufe 4 20 % fur die Abonnements -Kosten > CHF 2001

2.2.2 Fallbeispiel fur die Berechnung
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Bestellung des Kunden

1 VS8 CHF 159.00
1 VS32 CHF 779.00
5 Zusatzlicher Speicherplatz a 100 GB CHF 100.00

Total Monatliche Kosten CHF 1°038.00

Berechnung Support Level Business

Stufe 1 35 % fur die Abonnements-Kos- | CHF 200.00 + 35 % CHF 270.00
ten
< CHF 200

Stufe 2 30 % fur die Abonnements-Kos- | CHF 600.00 + 30 % CHF 780.00
ten zwischen CHF 200 — 800

Stufe 3 25 % fir die Abonnements -Kos- | CHF 238.00 + 25 % CHF 297.50
ten zwischen CHF 801 — 2000

Stufe 4 20 % fur die Abonnements -Kos- | Nicht relevant Nicht relevant
ten
> CHF 2001
Total Monatliche Kosten mit Service Level Busi- CHF 1‘347.50
ness

2.3 Vertragsgegenstand, Geltungsbereich

Dieses SLA gilt nur fur das mit dem SLA versendete Angebot und dem hieraus geschlossenen Leistungs-
vertrag. Sonstige Vertrédge zwischen dem Provider und dem Kunden bleiben hiervon unberiihrt. Das SLA ist
nicht auf andere Produktbereiche Ubertragbar. Im Falle widerspruchlicher Regelungen haben die Vereinba-
rungen im entsprechenden Leistungsvertrag Vorrang vor den Bestimmungen des SLAs. Daneben gelten die
jeweils gultigen Allgemeinen Geschéftsbedingungen des Providers.
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2.4 Allgemeine Massnahmen zur Sicherheit des laufenden Betriebs

Der Provider erbringt in seinen Data Center ausschliesslich Dienstleistungen hdchster Qualitat und Sicher-
heit. Die Sicherheit der Kundendaten und die Verfiigbarkeit der Dienstleistungen werden unter anderem
durch die folgenden Massnahmen sichergestellt:

2.5 physische Sicherheit durch bauliche, betriebliche und technische Mas-
snahmen:

- Zugangskontrollsysteme

- Videouberwachung vor und im Geb&aude

- Rauch-, Staub- und Wassermelder

- Brandbekampfungsanlage

- Klimatisierung tber 2 getrennte Kihlkreislaufe redundante Stromzufihrung durch Energiever-
sorger

- Doppelte Ausfuhrung der Versorgungsleitungen im Gebaude

- Ringférmige Anbindung an das offentliche Starkstromnetz

- Durch USV gefilterte Stromversorgung

- Leistungsstarker Notstrom-Diesel

2.6 Sicherheit und Verfugbarkeit der internen Netzwerkinfrastruktur:

- Segmentierung der Netzwerke und strikte Trennung der unterschiedlichen Datenstrome
- tégliches Backup der eigenen Systeme

- Einsatz von Firewalls an relevanten Netzwerkpunkten

- Netzwerkiberwachung durch hauseigenes NOC (,Network Operation Center®)

- ausschliessliche Verwendung von Markenkomponenten

2.7 Verfugbarkeit der externen Netzwerkanbindung:

- Carrier-neutrale und redundante IP-Anbindung des Data Centers

moving. forward.
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3. Garantierte Service Levels

Es stehen wahlweise zwei Service Levels zur Verfligung. Ein Service Level kann pro Abonnement gewahlt
werden und gilt fiir alle darin enthaltenen Systeme.

Die vereinbarten Service Levels gelten als erfiillt, wenn die vereinbarten Schwellenwerte dieser Leistungs-
vereinbarungen im Messzeitraum vom Provider erreicht werden.

Service Level Standard

Service Level Business

Kosten

Inklusive

Siehe Kapitel 2.3

Single Point of Contact

green.ch

green.ch

Anwendungsbereich

Testsysteme, nicht kritische oder
redundant ausgelegte Systeme

Kritische Systeme mit erhdhten
Verfugbarkeits- und Supportan-
forderungen

Business Continuity

muss mittels Lésungsarchitektur
durch den Kunden sichergestellt
werden

muss mittels Lésungsarchitektur
durch den Kunden sichergestellt
werden

Betriebszeit

7124 (abzuglich geplante und an-
gekindigte Wartungsfenster)

7124 (abzuglich geplante und an-
gekindigte Wartungsfenster)

08.00 — 17.30 Uhr

. . Mo — Fr
Servicezeit 08.00 — 17.30 Uhr 7124
Biirozeiten Mo — Fr Mo — Fr

08.00 — 17.30 Uhr

Stérungsmeldung

Per Telefon oder Kontaktformu-
lar unter http://contact.green.ch

Per Telefon oder Kontaktformular
unter http://contact.green.ch,
ausserhalb der Blrozeiten aus-
schliesslich per Telefon auf die
erhaltene Pikett-Nummer

Verflugbarkeit

99.7 %

99.9 %

Reaktionszeit

unter 8 Stunden

unter 2 Stunden

Pikett Einsatz Techniker aus-
serhalb Blirozeiten

Initial CHF 185.00 (erste 30 min.
inkl.)

Nach Aufwand, Stundenansatz
CHF 270.00

Ruckruf

Prioritatsbearbeitung
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3.1 Verfugbarkeit des Services

Die Verfugbarkeit wird durch den Kunden mittels der Auswahl des Service Levels zu Beginn der Bestellung
definiert. Verflgbarkeit wird von green.ch auf der Rechenzenter-Infrastruktur gewéahrleistet. Dies beinhaltet
folgende Layer: Netzwerk, Storage und Hypervisor. Um eine 99.9% Verfugbarkeit auf dem virtuellen Server
zu erreichen, sind auf Endkundenseite die Losungen entsprechend hochverfiigbar zu designen.

Zur Messung des Service Levels wird die Verfugbarkeit durch eigene Monitoring Systeme Uberwacht. Der
Provider Uberprift die Verfugbarkeit der virtuellen Maschine mit Hilfe unterschiedlicher technischer Verfah-
ren. Alternativ kann eine Stérung durch den Kunden gemeldet werden, indem er ein Service Ticket er¢ffnet.

Massgeblich fur die Uberpriifung von Mangelanspriichen sind ausschliesslich die Auswertungen des Provi-
ders.

Explizit von der Messung der Verfugbarkeit ausgeschlossen werden folgende Ereignisse:

. Geplante und angeklndigte Wartungsfenster

. Migrationen, angekiindigt eine Woche im voraus bis zu einer down time von 6 Stunden

. Serversperrungen infolge Zahlungsausstand

. Faktoren ausserhalb dem Einflussbereich von green.ch, wie héhere Gewalt, kriminelle Aktivitaten

oder Backbone Ausfalle von internationalen Carriern.
. Third Party Angriffe wie DOS Attacken, Hacking Attacken oder Viren

o Verletzung des SLA seitens des Kunden
. Bedienungsfehler des Kunden
3.2 MTTR

Die MTTR (,Mean time to repair”) bezieht sich auf die Zeit, die der Provider bendtigt, um defekte gegen
funktionale Hardware zu ersetzen. Zur Messung des Service Levels dokumentiert der Provider den Zeitpunkt
des Ausfalls und den Zeitpunkt, an dem das System wieder funktionsfahig ist.

Nach Abschluss der Fehlersuche, ggf. Behebung des Mangels an der Hardware sowie Neustarts des Servers
informiert der Provider den Kunden und schliesst das Service-Ticket. Diese Aktion definiert das Ende des
Messzeitraums. Die Zeit, die der Server fir das Hochfahren des Betriebssystems benétigt, ggf. notwendige
Neuinstallation von Software oder das Aufspielen von Backupdaten, fallen nicht in den Messzeitraum des
Service Levels.

3.3 Wartungsfenster

Fur die Zwecke dieses Service Level Agreements sind “geplante Wartungen” nétig, um hochmoderne Ser-
vices zu erbringen oder die Infrastruktur zu aktualisieren. Geplante Wartungsfenster werden auf http://sta-
tus.green.ch entsprechend angekiindigt. Kunden werden zudem mindestens 48 Stunden vor dem geplan-
ten Serviceunterbruch infolge Wartungsarbeiten informiert. Falls eine Wartung erforderlich ist, wird der Pro-
vider versuchen, diese in einem unserer regelméassigen Wartungsfenster durchzufiihren. Diese sind Sams-
tag und Sonntag sowie Dienstag von 05:30 bis 06:30 Uhr.

Beim Auftreten von ungeplanten Vor- oder Storféllen hat green.ch AG das Recht, jederzeit und ohne Vor-
ankindigung Notfallwartungen unmittelbar auszufiihren. In diesem Falle werden die Wartungsarbeiten auf
der Webseite http://status.green.ch entsprechend verdoffentlicht.

3.4 Portal-Aufschaltung

Dem Kunden wird fur die Aufschaltung und Administration seiner Virtual Server ein Portal zur Verfligung
gestellt. Der Kunde ist sich bewusst, dass durch Fehlmanipulation in diesem Portal (MYGreen.ch / Service
Management Portal) die ganze Kundeninfrastruktur offline geschaltet oder unwiderruflich geléscht werden
kann. Green.ch lehnt im Falle von Fehlmanipulationen durch den Kunden oder durch Partner, welche auf
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das Endkundenportal Zugriff haben, jegliche Verantwortung ab. Insbesondere fallen samtliche SLA Anspri-
che dahin.

3.5 Finanzielle Rickerstattung

Keine SLA-Gutschrift wird gewahrt, wenn ein Service flr einen bestimmten Zeitraum nicht verfugbar ist,
sofern dies insgesamt oder zum Teil durch eine der folgenden Ursachen bedingt ist:

1. ein Ausfall von Ausstattung in den Raumlichkeiten des Kunden (falls diese nicht im Besitz von
green.ch sind), des Kundenstandortes (etwa durch Stromausfall) oder von Ausstattung eines An-
bieters des Kunden;

2. Naturkatastrophen, Terrorangriffe oder andere katastrophale Ereignisse;

3. ein Ausfall aufgrund von magnetischen/elektromagnetischen Interferenzen oder elektrischen Fel-
dern;

4. jede fahrlassige Handlung oder Unterlassung des Kunden (oder von Mitarbeitenden, Vertretern o-
der Subunternehmern des Kunden), u.a.:

a. Verzogerungen bei der Lieferung notwendiger Ausstattung durch den Kunden;

b. Versdumnis, green.ch zwecks Tests ausreichend Zugang zu den Einrichtungen zu gewahren;

c. Versdaumnis, den Zugang zu den Raumlichkeiten des Kunden zu gewahren, wie es vernunftiger-
weise von green.ch (oder ihren Vertretern) gefordert wird, um es green.ch zu ermdglichen, ihren
Verpflichtungen hinsichtlich des Services hachzukommen;

d. Versdumnis, entsprechende Gegenmassnahmen hinsichtlich des Services zu ergreifen, wie von
green.ch empfohlen, oder Hinderung von green.ch, diese selbst durchzufihren;

e. Versdumnis, Redundanzen zu nutzen, wie sie vom Service Level geboten werden; oder

5. Fahrlassigkeit des Kunden oder absichtliches Fehlverhalten, darunter auch das Versaumnis des
Kunden, vereinbarte Verfahren zu befolgen.

6. alle geplanten Wartungszeitraume, wenn der Kunde dartber informiert wurde, und Notfallwartun-
gen, die dazu dienen, kiinftige Ausfallzeiten zu verhindern; oder

7. Abschaltung oder Aussetzung des Services durch green.ch, nachdem der Kunde nicht vor Ablauf
von 40 Tagen ab Rechnungsstellungsdatum bezahlt hat, oder wegen anderer hinreichender
Grinde.

Sofern green.ch seinen vertraglichen Verpflichtungen nicht nachkommen kann, gewahrt green.ch dem
Kunden fir jede registrierte Stunde des Ausfalles eine Gutschrift von 5% des monatlichen Abonnements
bis zu einem Maximum von 100% des Monatsabos. Weitergehende Schadenersatzanspriiche werden ex-
plizit wegbedungen. Der Kunde hat seine Anspriiche bei Green mittels einer Anfrage unter
http://contact.green.ch geltend zu machen.
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4. Pflichten des Kunden

Der Kunde stellt insbesondere sicher dass:

- Die Server gegen Bedrohungen jeglicher Art aus dem Internet angemessen geschiitzt sind

- Die Server nicht missbrauchlich verwendet werden, indem keine oder nur einfache Passworter ver-
wendet werden.

- Keine Ports gedffnet werden, die die Virtual Server Systemstabilitat beeintréchtigen kénnen. (Port
25 Open Relay, etc.)

- Kein illegaler Content auf den Servern gehostet wird

- Keine illegalen Applikationen installiert sind (z Bsp. Spammer)

- Alle installierten Applikationen und Betriebssysteme korrekt lizenziert sind

- Keine Applikationen installiert werden, welche ungeeignet fir Virtual Server Lésungen sind und ei-
nen negativen Einfluss auf die Virtual Server Plattform haben kdnnen (z. Bsp. Streaming, Game-
server, Rechner mit konstanter garantierter Hochstleistung, etc.)

- Die Server durch eine geeignete Drittsoftware regelmassig gesichert werden. (z. Bsp. Online
Backup von green.ch)

- Sowohl die postalische als auch die elektronische Kontaktadresse immer aktuell ist

1.1 Lizenzierung

Green.ch verlangt von Ihren Kunden eine 100% korrekte Lizenzierung aller eingesetzten Betriebssysteme
und Applikationen. Beim Einsatz von Microsoft Produkten ist der Kunde verpflichtet, diese gemass den gul-
tigen Lizenzbestimmungen von Microsoft korrekt zu lizenzieren.

Konkret durfen Produkte ausschliesslich im SPLA Modus (Service Provider License Agreement) oder im
License Mobility Modus (Volume License mit Software Assurance) betrieben werden. Weiter verbietet Micro-
soft explizit die Benutzung gewisser Applikationen, wie beispielsweise Office 365.

Da green.ch keinen Zugriff auf Endkundensysteme hat, ist der Kunde verpflichtet, alle eingesetzten Applika-
tionen an green.ch zu rapportieren. Fir SPLA Lizenzen teilt green.ch dem Endkunden einen Lizenzierungs-
schlissel zu. Bei License Mobility muss der Kunde vor der Installation einen Nachweis an green.ch senden.

Nachweise kdnnen jederzeit Uber ein Ticket unter http://contact.green.ch an das Supportcenter von green.ch
gesendet werden.

4.1 Lizenzierungsaudit

Mit der Benutzung der Green.ch Cloud Produkte verpflichtet sich der Kunde, im Rahmen von regelmassig
wiederkehrenden Audits eine Lizenzlbersicht seiner Plattform an green.ch zur Verfligung zu stellen. Die
Zusammenstellung und Ubermittlung erfolgt durch den Kunden in Zusammenarbeit mit green.ch. Green.ch
hat auch bei einem Audit zu keinem Zeitpunkt Zugriff auf die Endkundenplattform.

Sofern ein Virtual Server beziglich Betriebssystem und Applikationen nicht korrekt lizenziert ist, ist green.ch
AG berechtigt, samtliche Lizenzkosten sowie allféllige Strafgebuhren durch den Softwarelieferanten ab dem
Zeitpunkt der Inbetriebnahme des Servers nachtréglich in Rechnung zu stellen.
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4.2 Fair Use Policy

Alle Leistungen, die wir in unseren Virtual Server Produkten in unbegrenzter Menge anbieten, unterliegen

der Fair-Use-Policy bzw. dem Fair-Use-Prinzip.

Dieses Prinzip ermdglicht es, keine Beschrankungen beziglich Traffic-Volumen und weiteren Einschran-
kungen auferlegen zu missen. Ein fairer Umgang seitens des Kunden mit den zur Verfiigung gestellten
Ressourcen wird vorausgesetzt. Der Kunde ist sich des Umstands der Fair-Use-Policy bewusst und nimmt
zur Kenntnis, dass er diese nicht missbrauchen darf, um daraus einen personlichen, wirtschaftlichen oder

finanziellen Nutzen zu erzielen.

Beispiele, welche das Fair Use Prinzip aufzeigen sollen:

In Ordnung

Nicht in Ordnung

Betreiben eines Virtual Servers fir private
Zwecke

Virtual Server Uberwiegend oder ausschliess-
lich als Downloadserver betreiben

Aufbau und Betrieb einer Virtual Server Infra-
struktur fur die eigene Firma.

Aufbau und Betrieb von Virtual Server Infra-
strukturen mit kommerziellem Hintergrund.
(Ausnahme: Reseller mit unterzeichnetem Part-
nervertrag)

Fur bekannte Personen im Rahmen des eige-
nen Virtual Servers private Seiten bereitstel-
len, sofern die Besucherzahl sich in Grenzen
halt.

Fur Dritte im Rahmen des eigenen Angebotes
kommerzielle Seiten bereitstellen, unabhangig
davon ob kostenpflichtig oder kostenlos.
(Ausnahme: Reseller mit unterzeichnetem Part-
nervertrag)

Betreiben von Chat, Foren usw. wenn es sich
dabei nicht um Dienste fur Dritte handelt.

Anbieten von Gratis- oder auch kostenpflichti-
gen Diensten wie z.B. kostenlose E-Mail-, Sub-
domain- oder Datenbank-Dienste oder Dienst-
leistungen wie kostenlose Géasteblicher, Foren,
Counter, Newsletter Portale, Bannertausch,
Chatserver, IRC, Bots

Websites, die temporar z.B. auf Grund eines
Events mehr Traffic bendtigen.

Websites, die auf Dauer absehbar viel Traffic
beanspruchen wie grossere Communities,
grosse Firmenprasenzen usw. Viel Traffic ist
wie folgt definiert: Green.ch definiert als Durch-
schnitt den gesamten Traffic der Virtual Server
Plattform dividiert durch die Anzahl Virtual Ser-
ver. Uberschreitet ein Kunde regelmassig oder
konstant das 4 fache dieser Menge, kann
Green.ch den Kunden auf ein hoheres Abonne-
ment oder auf einen anderen Service migrie-
ren.

kommerzielle und nicht kommerzielle Inhalte

Pornographie, pornografische oder sonstige
kriminelle Inhalte
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Applikationen installieren, welche ungeeignet
fur Virtual Server Losungen sind und einen ne-
gativen Einfluss auf die Virtual Server Plattform
haben kénnen (z. Bsp. Streaming, Gameser-
ver, Rechner mit konstanter garantierter
Hochstleistung, etc.)

Verwendung von Softwareprodukten, welche
gegen die Lizenzvereinbarung des jeweiligen
Herstellers verstossen.

Korrekte Lizenzierung aller SW-Pakete, wel-
che auf dem Server installiert werden.

Reselling mit offiziell registrierten Reseller mit | Reselling ohne offiziell registrierte Reseller
Partnervertragen ohne Partnervertrage

4.3 Ubergabepunkt

Mit der Aufschaltung des Virtual Servers durch green.ch geht die Verantwortung des Virtual Servers an den
Kunden tiber. Als Ubergabepunkt der Verantwortung definiert green.ch das WAN Interface des virtuellen
Netzwerkportes. Ab diesem Zeitpunkt ist der Kunde verantwortlich, dass seine Server angemessen ge-
schutzt sind und regelmassig gesichert werden.

4.4 Firewall

Es ist verboten, Server ,offen“ auf der Server Cloud zu betreiben. Die Server missen mit der im Betriebs-
system bzw. dem Service Management Portal eingebauten Firewall oder durch ein Drittprodukt angemessen
geschitzt werden.

Sofern gewisse Ports durch den Kunden gedffnet werden hat der Kunde zusatzlich sicherzustellen, dass auf
Applikationsebene weitere Sicherheitsmassnahmen eingebaut werden.

Green.ch testet die Sicherheit der Endkundensysteme regelméassig und behalt sich das Recht vor, Systeme
welche ungeschiitzt im Internet verbunden sind, unverziglich und ohne Vorwarnung vom Netz zu nehmen.

Beispiel:
Offnung von Port 25 (SMTP) incoming.

Der Kunde muss sicherstellen, dass der Server nicht als Open Relay missbraucht wird.
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4.5 Verletzung des SLA seitens des Kunden

Sofern das vorliegende SLA durch den Kunden verletzt wird, ist green.ch AG berechtigt, jederzeit und ohne
Vorankiindigung den Server vom Netz zu nehmen. Sofern durch den Virtual Server des Kunden Schaden
entsteht, ist green.ch AG berechtigt, diesen rechtlich einzufordern.

5. Support

5.1 Leistungen

Support erfolgt fur alle unsere Dienstleistungen Uber Standard Mechanismen

e Online support, via Ticket System (http://contact.green.ch) oder Live Chat (www.green.ch)

e Die green.ch Webseite (http://www.green.ch/support).

e Als Kunde von green.ch erhalten Sie telefonische Unterstiitzung unter +41 844 842 842 wahrend
den Birozeiten Montag — Freitag von 08.00 Uhr — 17.30 Uhr (ausgenommen vor und an gesetzli-
chen Feiertagen).

5.2 Pflichten des Supports

¢ Die Genehmigung der Person, welche die Anfrage einreicht, feststellen, prifen und mit dem Ser-
vice Level Agreement zwischen dem Kunden und green.ch vergleichen
¢ Den Storfallmanagement-Prozess und den Fehlerbehebungsprozess starten, was Folgendes um-
fasst:
1. Erhalt der Anfrage, Eréffnung eines Trouble Tickets und Bestatigung.
2. Den Fehlerbehebungsprozess mit internen und externen Mitteln priorisieren, koordinieren
und Uberwachen
3. Den Kunden Uber die ergriffenen Massnahmen, Zwischenlésungen und die Lésung infor-
mieren
4. Den Kunden Uber die Wiederherstellung der Serververfugbarkeit informieren
5. Analyse der Grundursache und Empfehlungen fir das weitere Vorgehen (Anderungsver-
waltung)

5.3 Pflichten des Kunden

Um unseren hohen Service zu gewahrleisten, fordert green.ch die Einhaltung der folgenden Richtlinien

o Der Kunde liefert alle erforderlichen Kontaktangaben, einschliesslich Kontakte fir die Eskala-
tion fur alle erbrachten Dienstleistungen, und stellt sicher, dass sie im Falle von Anderungen
rechtzeitig aktualisiert werden.

e Der Kunde stellt sicher, dass die Informationen zu Anderungen an der Konfiguration, an
Schnittstellen, Kanalen, Applikationen und Systemen, die fiir die Erbringung von Joined-Ser-
vices relevant sind, an green.ch geliefert und jederzeit auf dem neuesten Stand gehalten wer-
den.

e Der Kunde ist fur die Instandhaltung aller Kundenapplikationen verantwortlich. green.ch ist
nicht fur die Wartung der Kundenapplikationen oder Kundendaten verantwortlich.

e Es darf nur Equipment installiert werden, welches in einwandfreiem Zustand ist und keine Ge-
fahr fir Personen und Sachen darstellt.

o Der Kunde darf nicht Uber Schreibzugriff auf green.ch -Managed Geréate verfigen. Allerdings
ist SNMP Lesezugriff optional erhaltlich.
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5.4 Versicherung

green.ch Systeme sind gegen die géngigen Risiken versichert. Allerdings sind weder die Ausstattung des
Kunden noch die Verfligbarkeit des Kunden in irgendeiner Form versichert. Es obliegt der ausdriicklichen
Verantwortung des Kunden, einen solchen Versicherungsschutz zu erlangen.

5.5 Ubergabestellen

Dieses SLA bezieht sich auf die Server Cloud Plattform der Firma green.ch. Alle hier gegebenen Garantien
beziiglich Performance oder Betriebsbereitschaft gelten nur fir von green.ch verwaltete Ausstattung zwi-
schen der vom Kunden verwalteten Ausstattung und unseren eigenen Anbietern. Zu diesen Anbietern zah-
len u.a. der Stromversorger, die Vermieter sowie andere Telekommunikationsunternehmen.

Falls der Kunde seine eigene Ausstattung verwaltet, endet der Verantwortungsbereich von green.ch beim
Ubergabepunkt der Leitung auf das Gerét.

6. Rechtliche Bestimmungen

6.1 Zustandekommen des Rechtsverhaltnisses

Mit dem Abschluss der Bestellung auf der Webseite kommt zwischen dem Provider und dem Kunden das
Rechtsverhaltnis zustande. Die Messung der SLA Parameter erfolgen ab dem ersten erfolgreichen Login.

Dieses Dokument ist ein Anhang zur eingereichten Bestellung tber die Webseite zwischen dem Kunden und
green.ch.

6.2 Einhaltung der ortlichen Gesetze

Der Kunde stellt sicher, dass kein illegaler Datenverkehr tber green.ch Verbindungen gesendet wird.
green.ch Ubernimmt dafir keine Haftung.

6.3 Beschrankungen

Alle Entschadigungen fiir green.ch Services sind auf den in diesem Dokument angegebenen Umfang be-
grenzt. Keine Gutschrift oder Zahlung erfolgt aus anderen Griinden oder in anderem Umfang als in dem hier
angegebenen, einschliesslich — aber nicht beschrankt darauf — Geschéftsverluste auf Seiten des Kunden
aufgrund von Ausfallzeiten.

6.4 Verwendung von persdnlichen Daten

Kunden von green.ch stimmen zu, dass green.ch (oder eines der Konzernunternehmen) persénliche Daten
in Ubereinstimmung mit den auf www.green.ch dargelegten Richtlinien verarbeitet.

6.5 Anderungen

green.ch behélt sich das Recht vor, dieses Dokument zuweilen abzuéndern, sofern der Kunde entsprechend
schriftlich informiert wird, bevor die Anderungen in Kraft treten. Wenn die Anderungen eine wesentliche Aus-
wirkung auf die Services, die Servicegebuhr oder auf andere Pflichten aus diesem Vertrag haben, kann der
Kunde diesen Vertrag jederzeit unter Einhaltung einer sechsmonatigen Kiindigungsfrist schriftlich auflésen.
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7. Glossar

Abkurzung

Begriffserklarung

DNS Domain Name System

Verzeichnisdienst in IP-basierten Netzen,
seine Hauptaufgabe ist die Beantwortung von
Anfragen zur Namensauflésung.

HDD Hard Disk Drive

Festplattenlaufwerk. Ist ein magnetisches
Speichermedium der Computertechnik, bei
welchem Daten auf die Oberflache im Platten-
inneren rotierender Scheiben geschrieben
werden.

IAAS Infrastructure as a Service

Bereitstellung von virtualisierter IT-Infrastruk-
tur Uber offentliche oder private Netzwerke,
meist Uber das Internet. Beim laaS nutzt ein
Kunde Server, Storage, Netzwerk und die Ub-
rige Rechenzentrums-Infrastruktur als abs-
trakten, virtualisierten Service Uber das Inter-
net.

IP-Adresse Internet Protokoll

Adresse in Computernetzen, die — wie das In-
ternet — auf dem Internetprotokoll basiert. Sie
wird Geraten zugewiesen, die an das Netz
angebunden sind, und macht die Gerate so
adressierbar und damit erreichbar.

MBit MegaBit

Datentibertragungsrate bezeichnet die digi-
tale Datenmenge, die innerhalb einer Zeitein-
heit tiber einen Ubertragungskanal tibertra-
gen wird.

MIPS Managed IP Service

Dienstleistung mit welcher Sie von green.ch
mit fixen IP-Adressen an das Internet ange-
bunden werden.

NAT Network Address Transla-
tion

Sammelbegriff in Rechnernetzen fur Verfah-
ren, die automatisiert Adressinformationen in
Datenpaketen durch andere ersetzen, um
verschiedene Netze zu verbinden. Daher
kommen sie typischerweise auf Routern zum
Einsatz.

LAN Local Area Network

Rechennetz bestehend aus mindestens zwei
Rechnern, das sich tiber einen rdumlich be-
grenzten Raum erstreckt.
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RAM Random Access Memory Informations-Speicher, der besonders bei
Computern als Arbeitsspeicher Verwendung
findet, meist in Form von Speichermodulen.

SLA Service Level Agreement Vereinbarung bzw. die Schnittstelle zwischen
Auftraggeber und Dienstleister fur wiederkeh-
rende Dienstleistungen.

usv Unterbrechungsfreie Wird eingesetzt, um bei Stérungen im Strom-

Stromversorgung netz die Versorgung kritischer elektrischer
Lasten sicherzustellen.

VPN Virtual Private Network Ein geschlossenes Rechnernetz, das auf ei-
ner o6ffentlichen Netzwerk-Infrastruktur aufge-
baut ist

WAN Wide Area Network Rechnernetz, das sich Uber einen sehr gro-

Ben geografischen Bereich erstreckt.

e Varianten mit Verbindungen zu lhrem Colocation-Rack stehen Ihnen zur Verfiigung.
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